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Abstrak. Ancaman siber merupakan konsekuensi logis dari peningkatan
aktivitas digital manusia pada zaman ini. Perangkat lunak berbahaya muncul
sebagai tantangan nyata yang secara signifikan dan terorganisir mampu
melampaui persepsi korban yang sebelumnya hanya menganggap sebagai
gangguan kecil yang bersifat tidak serius. Dalam upaya melindungi dunia
digital dari ancaman baru yang memiliki dorongan politik dan keuntungan
finansial, maka dibutuhkan sebuah proses analisis guna mendapatkan
informasi yang lebih cepat dibandingkan dengan penyebaran perangkat
lunak berbahaya tersebut. Sesuai anjuran dari NIST, diperlukan adanya
integrasi dan penyelarasan manajemen risiko keamanan siber, dengan
melakukan pembagian informasi berupa Indicator of Compromises (IoC)
yang diperoleh dengan cara melakukan analisis secara statis dan dinamis.
Pada penelitian ini, akan dilakukan analisis hibrid kepada lima sampel
perangkat lunak berbahaya dengan mengambil informasi yang menjadi
indikasi adanya aktivitas perangkat lunak di dalam sebuah sistem. Metode
yang cocok untuk penelitian ini yaitu metode eksperimental dengan langkah
yang dimulai dari persiapan lingkungan virtual, analisis statis, analisis
dinamis, dan dilanjutkan ke tahap data parsing untuk dilakukan
penyeragaman dengan standarisasi menggunakan YARA dan SIGMA rules.
Berdasarkan hasil penelitian ini, dapat disimpulkan bahwa analisis statis
dapat mengambil informasi tanpa perlu adanya konfigurasi lingkungan
virtual, sehingga dapat mempercepat alur analisis, serta analisis dinamis

dapat diandalkan untuk memvalidasi temuan-temuan yang dihasilkan pada
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proses analisis statis dari adanya temuan yang false positive ataupun true

negative.

Kata kunci: Analisis Hybrid; Indicator of Compromises (IoC); Keamanan Siber;
Malware; Sigma; Yara

PENDAHULUAN

Peningkatan konektivitas telah mendorong transformasi bisnis dan kehidupan
sehari-hari, tetapi juga membawa konsekuensi logis berupa tantangan yang signifikan
dalam bentuk ancaman siber, seperti serangan ransomware, penargetan data sensitif, dan
ancaman dari insider [1]. Perangkat lunak berbahaya atau yang biasa disebut malware
juga muncul sebagai ancaman yang signifikan dan terorganisir hingga dapat melampaui
persepsi sebelumnya yang hanya dianggap sebagai gangguan kecil. Berdasarkan
penelitian dari [2], dijelaskan bahwa industri malware, terutama melalui model seperti
Malware-as-a-Service (MaaS), telah berkembang menjadi perusahaan bernilai jutaan
dolar, yang menghasilkan pendapatan melalui akses yang tidak sah ke sistem komputer
dengan tujuan untuk mencuri kredensial dan data sensitif, perilaku ini didorong oleh
motif ekonomi yang bertujuan untuk mendapatkan keuntungan finansial hingga
dorongan geopolitik. Tren terbaru pada tahun 2024 menunjukkan hasil eskalasi risiko
yang cukup mengkhawatirkan, menurut hasil laporan yang diunggah dari website
any.run, dikatakan bahwa peningkatan deteksi malware berjenis info stealer naik sebesar
180% dari tahun sebelumnya [3]. Perangkat lunak berbahaya dengan jenis info stealer,
atau secara umum disebut stealer memiliki kemampuan untuk mencuri berbagai
informasi seperti kredensial, cookie, metadata dari browser, hingga perilaku pengguna
[4]. Hasil dari laporan ini tidak hanya mencerminkan kerumitan ancaman keamanan siber
modern, tetapi juga menegaskan pentingnya pengembangan strategi yang lebih proaktif
dan lebih terkoordinasi untuk menghadapi tantangan tersebut.

Keterlibatan lintas sektor yang dapat di inisiasi dari pemerintah, pelaku bisnis,
hingga masyarakat digital menjadi krusial untuk dapat membentuk kesiagaan secara
mandiri dalam menghadapi ancaman keamanan siber serta dapat mendukung inisiatif
nasional yang menargetkan peningkatan kapasitas teknologi dan sumber daya manusia.
Sebagai upaya untuk mengurangi risiko keamanan siber yang diakibatkan oleh adanya
malware yang semakin beragam, harus dilakukan dengan cara yang lebih proaktif,
seperti yang dianjurkan pada NIST Framework yaitu, suatu organisasi dapat melakukan
integrasi dan penyelarasan manajemen risiko keamanan siber, yang dapat dilakukan
dengan melakukan pembagian informasi indicator of compromises (IoC) yang berisi
informasi seperti alamat IP, Domain, hingga pola perilaku dari suatu sampel malware [5].

Dengan menerapkan prosedur ini, organisasi yang terkena ancaman keamanan siber
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dapat berbagi informasi berupa IoC kepada organisasi lainnya untuk merespons risiko
yang diakibatkan oleh malware dengan harapan dapat direspons lebih dini.

Terdapat banyak pendekatan untuk mendapatkan IoC dan tidak sedikit threat actor
yang mencoba menyembunyikan proses malware mereka bekerja, sehingga diperlukan
sebuah analisis yang mendalam terhadap sampel malware yang ditemukan. Proses
analisis dapat dilakukan secara statis dengan mengamati bentuk dan ciri khas suatu
malware untuk memperoleh informasi secara cepat. Namun, metode analisis statis sering
kali tidak memberikan informasi sepenuhnya karena proses obfuscation yang dilakukan
oleh pembuat malware. Agar bisa mendapatkan informasi yang lebih akurat, proses
analisis statis dapat dibantu dengan melakukan analisis secara dinamis untuk
mempelajari perilaku malware. Pada penelitian ini, proses analisis dinamis dilakukan
dengan cara mengamati proses malware berjalan di dalam lingkungan yang terkontrol
dengan bantuan Virtual Machine yang sudah disiapkan berbagai alat untuk melakukan
monitoring jaringan, system log, dan registry. Dengan menggabungkan dua metode
analisis statis dan dinamis atau yang dikenal dengan hybrid analysis, IoC dapat dengan

cepat dan akurat untuk ditemukan.

METODE

Metode merupakan sebuah cara ilmiah yang disusun secara sistematis dan logis
untuk menyelesaikan suatu masalah [6]. Dengan banyaknya variasi malware berjenis
stealer yang juga berevolusi semakin canggih [7]. maka metode yang sesuai untuk
menyusun penelitian “Analisis Malware Dengan Metode Hybrid Untuk Mengidentifikasi
Indicator Of Compromise” yaitu menggunakan metode eksperimental yang dapat
menguji dan mengetahui keadaan dari sistem yang sedang dalam proses pengujian yang
berbeda-beda [8]. Alur analisis malware yang akan dilakukan pada penelitian sesuai
dengan Gambar 1, dimulai dengan persiapan lingkungan virtual, pada fase ini mesin-
mesin virtual akan dibuat dan dipersiapkan, kemudian langkah analisis yang memiliki
dua tahap yaitu statis dan dinamis, dan langkah terakhir adalah melakukan standarisasi

temuan dengan skrip otomatis.
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Gambar 1. Alur Analisis Malware Secara Hibrid dengan Tiga Fase

Persiapan Lingkungan Virtual

Pada proses ini, mencakup penyiapan lingkungan virtual untuk analisis malware
yang aman menggunakan virtual machine VMware dengan spesifikasi 4 core CPU, 4 GB
RAM, dan 64 GB penyimpanan. Lingkungan ini dilengkapi alat pengawasan untuk
memantau lalu lintas jaringan, proses sistem operasi Windows, aktivitas registry, serta
pembuatan atau penghapusan file oleh malware. Konfigurasi jaringan melibatkan
pemasangan sniffer antara mesin virtual dan internet untuk merekam lalu lintas jaringan.
Pada Mesin virtual untuk analisis statis tidak memerlukan sniffer karena tidak
mengeksekusi malware. Seperti pada Gambar 2, Windows 10 terhubung dengan internet
melewati Ubuntu sebagai gateway, model ini dibutuhkan karena dalam penelitian ini
harus dapat membaca lalu lintas jaringan yang lewat dan digunakan Ubuntu dengan
spesifikasi yang cukup, model lain adalah dengan menggunakan Test Access Point (TAP)
yang tidak membutuhkan sumber daya yang tinggi dan dapat diaplikasikan pada
perangkat jaringan fisik. Spesifikasi serta perangkat lunak yang dibutuhkan diringkas
pada Tabel 1 yang memuat data spesifikasi perangkat keras dan perangkat lunak yang

digunakan, serta keterangan penggunaan.
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Gambar 2. Topologi Lingkungan Virtual Untuk Analysis Hybrid
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Tabel 1. Spesifikasi Perangkat Keras dan Perangkat Lunak

No. Perangkat Keras Perangkat Lunak Keterangan
1 4 Core CPU - Windows 10 x64 Komputer guest yang akan
4 GB RAM - Process Monitor digunakan untuk menjalankan
64 GB Storage - RegShot malware
- Sysmon
2 2 Core CPU - Ubuntu Server 24.04 Komputer server yang
2 GBRAM - Iptables digunakan untuk menjalankan
32 GB Storage - MITM Proxy MITM Proxy dan Wireshark
- Wireshark
3 6 Core CPU - Windows 11 x64 Komputer yang digunakan untuk
8 GB RAM - Detect it Easy melakukan malware static
256 GB Storage - Ghidra analysis
- Oletools

Persiapan lingkungan dimulai pada Host Machine yang menjalankan Windows 11
x64 dengan memasang VMWare Workstation Pro yang akan menjadi perangkat lunak
yang mensimulasikan komputer untuk menjalankan Windows 10 dan Sniffer Jaringan.
Terdapat dua mesin virtual yang berjalan pada VMWare secara bersamaan, yaitu
Windows dan Ubuntu Server, kedua mesin ini akan dihubungkan dengan menggunakan
Virtual Network Adapter yang menggunakan metode Host-Only agar terisolasi dari
jaringan internet untuk menghindari kebocoran lalu lintas, kemudian interface yang
digunakan untuk mengakses internet akan dipasang pada Ubuntu server dan dilakukan
proses routing jaringan antara adaptor Host-Only ke NAT milik Ubuntu Server
menggunakan iptables, perintah untuk mengkonfigurasi rute menggunakan iptables
dapat dilihat pada Gambar 3, yaitu dengan meneruskan seluruh traffic yang masuk dari
antarmuka ens33 (host-only) ke antarmuka ens32 yang memiliki akses internet, dan
sebaliknya semua status jaringan yang sudah ESTABLISHED akan dikembalikan ke ens33

dari ens32 agar koneksi dapat berjalan secara full-duplex.

h
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Kemudian perangkat lunak MITM Proxy dibutuhkan untuk merekan lalu lintas http
dengan mengkonfigurasi iptables untuk meneruskan semua port default http dan https
ke port 8080 dimana merupakan proxy http yang dijalankan oleh MITM Proxy seperti
yang terlihat pada Gambar 4. Dengan menggunakan konfigurasi ini, maka seluruh
jaringan yang masuk, keluar, dan terenkripsi pada Windows 10 dapat direkam oleh

Ubuntu yang bekerja sebagai gateway.

i [a/9] [showhost][tran
Flom Select D

Gambar 4. Lalu Lintas Https yang Dibaca Oleh MITM Proxy Tanpa Adanya Enkripsi

Pada penelitian ini juga dibutuhkan sampel malware yang dapat ditemukan di
internet secara acak dan sudah dicatat pada Tabel 2 yang memuat nama malware, nama
file yang ditemukan, dan tipe file dari malware. Secara umum, malware akan
menyembunyikan dirinya sendiri ke sebuah proses palsu, sehingga terdapat
kemungkinan jika nama file dibuat seakan seperti nama file asli. Dalam melakukan
analisis, malware akan dijalankan secara bergantian dengan melakukan rollback mesin
virtual Windows 10 agar hasil infeksi malware pertama tidak akan mempengaruhi proses

analisis pada malware kedua dan seterusnya.
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Tabel 2. Sampel malware berjenis stealer yang akan dianalisis

No. Nama Stealer Filename File Type
1  Exela Stealer Growtopia Proxy.exe Windows PE (Portable Executable)
Lumma Stealer [Random].exe Windows PE (Portable Executable)
Formbook Quotation.xls Microsoft Excel
4  Redline Stealer 0645c8287be23a2{83c68797ed Microsoft Word
6afb38.docx
The Wolf Among Us 2
5 Lumma Stealer instruction for YouTube Portable Document Format
partners.pdf
Tahap Analisis

Analisis malware adalah proses investigasi sistematis untuk memperoleh informasi
komprehensif dari malware, yang menjadi dasar pengembangan Indicator of
Compromises (IoC) untuk memitigasi risiko keamanan. Analisis ini juga mendukung
perancangan sistem otomasi dengan REST API untuk membantu pencegahan dan
penanganan agar lebih efektif. Secara metodologis, analisis malware terbagi menjadi dua
pendekatan utama, yaitu analisis statis dan dinamis, yang dapat digabungkan menjadi
metode hybrid yang menjalankan kedua teknik analisis.

Analisis Statis

Menurut yang disampaikan oleh [9], Analisis malware secara statis dilakukan tanpa
mengeksekusi malware dengan tujuan mendapatkan informasi tanpa harus menunggu
malware tereksekusi pada mesin korban. Teknik analisis ini melibatkan proses reverse
engineering dan ekstraksi string yang ada dalam struktur biner sebuah aplikasi. Metode
ini lebih cepat karena tidak menganalisis sebab dan akibat dari proses eksekusi malware.
Hasil dari analisis statis ini dapat berupa kode dari tingkat rendah seperti kode bahasa
Assembly hingga kode tingkat tinggi seperti halnya pseudo-code, dan dapat juga
ditemukan proses malware melewati pemeriksaan keamanan, seperti mekanisme anti-
debugger dan anti-virtual machine yang sering ditemui pada malware untuk
menghindari proses identifikasi.

Analisis Dinamis

Proses analisis malware secara dinamis melibatkan eksekusi malware dalam
lingkungan terkendali, seperti menggunakan mesin virtual dan jaringan yang terkontrol
[10] untuk mencegah kerugian dan kerusakan sistem yang diakibatkan oleh malware
Proses ini bertujuan untuk mengamati perilaku malware secara langsung yang mencakup

perilaku malware dalam proses mengirimkan program-program berbahaya lainnya atau
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biasa disebut dengan malware dropper, ataupun perilaku malware yang menyerang
langsung pada target. Analisis ini juga mengidentifikasi aktivitas seperti eskalasi hak
akses, penulisan ke registry, atau penjadwalan tugas untuk memastikan adanya
persistensi malware yang membuat malware tidak dapat hilang setelah mesin dimatikan
dengan menggunakan alat seperti Wireshark, Sysmon, dan RegShot.

Data Parsing

Setelah mendapatkan hasil static analysis dan dynamic analysis, maka langkah
terakhir adalah melakukan pemrosesan terhadap data-data tersebut untuk dijadikan
sebuah indikator yang menandakan adanya intrusi ke dalam sebuah sistem. Data parsing
yang akan dilakukan pada penelitian ini dilakukan secara otomatis dengan melalui API
yang sudah disiapkan untuk mengkonversi data mentah yang disebut dengan artifact
menjadi ruleset yang sudah terstandarisasi dan siap di implementasikan pada alat-alat
deteksi.

Adapun luaran dari IoC ini adalah sebuah ruleset yang akan menerapkan beberapa
standar-standar yang sering diaplikasikan pada sebuah Threat Intelligence yaitu
menggunakan YARA yang merupakan standarisasi format untuk mengidentifikasi dan
mengklasifikasi malware dengan cara membandingkan dengan aturan-aturan atau rules
yang akan dibuat pada saat data parsing [11] dengan harapan jika ditemukan sampel
malware, akan dapat lebih cepat mendeteksi dengan YARA. Sementara itu, SIGMA Rules
juga akan digunakan untuk mengambil behavior hasil dari eksekusi Sysmon yang berupa
DNS Query, dan Network Logs.

HASIL
Hasil Analisis
Hasil Analisis Statis

Berdasarkan pada topologi yang dijelaskan pada Gambar 2, proses analisis malware
secara statis dilakukan dalam lingkungan yang menjalankan Windows 11 x64 dengan
akses ke internet secara langsung. Hal ini dilakukan karena proses analisis statis tidak
membutuhkan interaksi dengan malware secara langsung sehingga tidak menimbulkan
proses infeksi pada komputer.

Dalam melakukan analisis statis, terdapat alur kerja yang akan dilakukan yaitu
dimulai dengan melakukan deteksi awal dengan menggunakan perangkat Detect it Easy
untuk mendapatkan informasi detail terkait file executeables dengan mendapatkan
library yang digunakan pada file, bahasa pemrograman yang dipakai, serta proteksi-
proteksi dasar yang terpasang. Kemudian ditambah dengan melakukan strings analysis
dengan program dari sysinternals untuk mengambil text dengan kondisi tertentu dari file

executeables. Strings merupakan kata dengan panjang karakter tertentu yang di simpan
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pada sekmen .data ataupun .rdata (read-only data) pada sebuah binary, informasi ini
dapat berupa nama fungsi, nama variabel, nama library, dan semua yang disimpan secara
hardcoded dan tidak diproses oleh compiler. Hasil dari analisis statis ini akan
menghasilkan informasi berupa File Signature, OLE dump, Strings, System Calls dan
informasi detail terkait proses jalannya sebuah malware yang dapat digunakan sebagai
informasi pendukung untuk analisis dinamis.

Pada proses analisis File Signature, digunakan sebuah powershell script untuk
mendapatkan signature MD5, SHA1, dan SHA256 secara otomatis. Script ini akan
mengambil nama file dari input console, dan kemudian melakukan pengulangan
eksekusi untuk mendapatkan hash MD5, SHA1, dan SHA256 yang pada akhirnya akan
ditampilkan hasilnya. Pada Tabel 3 dibawah ini merupakan ringkasan hasil dari proses
analisis yang mencakup hash dari masing-masing sampel diurutkan berdasarkan nomor

sampel terkait.

Tabel 3. Hasil Perhitungan File Signature

No. MD5 SHA1 SHA256
a974a9%eb22e21d1e2  8c504ce7c215598b12b9  448404fa5ea865d87c14c782309facd20£241
! 9305ba98bbalbb6 c4c1cf9a99d443105ecd  b12455396b97e7e3f4dce65c2b7
3fef586415c1c48517  cf4f14a4fa764500fb7f9%a 17bd201df28bae2fbdf1861221fbffd0ef64f
2 c6f2f3ca7a9b8d 4717101d2c55ed77a6 9b787cc4d8bf2042929137cb9d5
97274c5ce0a5f9fa80  d9459c2a8e1f10b32d37  8665{5fd5f4dd05793ffbdb16fb892d6393e
’ e43549e7cd9564 23062769b703c4c2465f  65ea7f79c6d9716¢79817c93845a
0645c8287be23a2{83 66e1723877faffc58975a  de9551cb55ec7515ea71b124dfea3ca609fe
! c68797ed6afb38 e88efccd89chf4aaeed 0442265d247fb3d744546770ed96
; 35dd2ebdaca625f39 b793a963dc4063b2481b  e4d9fb58159ee1189b286fc3cabdelbf180e

7e0be0705acec0a 79974906c3e9f9533b3c  bcd6c01e78c6e41656b7a0d00cb2

Proses analisis selanjutnya adalah mendapatkan OLE Data pada setiap sampel,
dapat diperhatikan bahwa OLE merupakan struktur penyimpanan data yang
diimplementasikan oleh Microsoft pada dokumen-dokumen Office mereka seperti Word,
Excel, dan  Powerpoint. @ Pada  proses ini, digunakan alat  dari
https://github.com/decalage2/oletools untuk mendapatkan data OLE. Karena OLE
dikhususkan untuk aplikasi Office, tidak semua sampel didapatkan data OLE. Pada Tabel

4 diberikan ringkasan hasil pemeriksaan OLE untuk stealer nomor 3, 4, dan 5 yang
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merujuk pada Tabel 2. Pada hasil nomor 1, didapatkan bahwa malware memiliki
kemungkinan adanya VBA Macro yang dapat menjalankan script saat dokumen dibuka,
hanya saja saat analisis statis ini dibutuhkan password untuk mendapatkan script
tersebut, kemudian pada data nomor 2, terdapat VBA Macro juga dengan tingkat risiko
tinggi dan juga terdapat script powershell yang akan berjalan saat dokumen dibuka,
powershell script tersebut akan mengunduh malware lain dan mengeksekusi malware
tersebut. Dan pada data nomor 3, tidak didapatkan indikasi apapun pada struktur data
OLE.

Tabel 4. Hasil Pemeriksaan OLE Data untuk Stealer dengan tipe Microsoft Office

No. Output

1 VBA Macro is Present with Risk Medium
Empty Macros in ThisWorkbook, Sheet1, Sheet2, Sheet3
Suspicious Hex : { 00 02 08 19 }; { 00 00 00 00 00 OF }; { 00 02 08 20 }
FILEPASS record found, file is password protected

2 VBA Macro is Present with Risk High (suspicious)
VBA Macro at ThisDocument.cls with OLE Stream: 'VBA/ThisDocument'
Found powershell payload:
cABvAHcAZQByAHMAaABIAGwAbAAuAGUAeABIACAALQBFAHgAZQBjAHU
AdABpAG8AbgBQAGSAbABpAGMAeQAgAGIAeQBWAGEAcwBzACAALQBUAG
8AcAByAG8AZgBpAGWAZQAgACOAdwBpAG4AZABvAHcAcwBOAHKAbABIAC
AAaABpAGQAZABIAG4AIAAtAGMAbwWBtAGOAYQBuAGQAIAAIAE4AZQB3AC
0ASQBOAGUAbQAgACOAUABhAHQAaAAgACCAQWASAFWAXABUAGUADQB
WAFwAXAANACAALQBJAHQAZQBtAFQAeQBwAGUAIABEAGkACcgBIAGMAd
ABvAHIAeQA7AEEAZABKACOATQBwWAFAAcgBIAGYAZQByAGUADbgBjAGUAIA
AtAEUAeABJAGWAdQBzAGkAbwBuAFAAYQBOAGgAIAANAEMAOgBcAFQAZQ
BtAHAAXAANADsAKABOAGUAdwAtAESAYgBqAGUAYwBOACAAUwB5AHMA
dABIAGOALgBOAGUAdAAuAFcAZQBIAEMAbABpAGUAbgBOACKALgBEAGSA
dwBuAGwAbwBhAGQARgBpAGWAZQA0ACcAaABOAHQACABzZADoALWAVAG
IAaQBOAGIAdQBjAGsAZQBOAC4AbwBy AGcALWB4ADKAOAA5SADgAOQAVAD
gANgA3ADgANgA3ADgAZgBmACSAZABVAHcAbgBsAGSAYQBKAHMALWB3A
G8AcgBkAC4AegBpAHAAJWASACCAQwA6AFWAXABUAGUAbQBwWAFwAXABO
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AGUAdwBmMAGKAbABIAC4AegBpAHAAJwApADsARQB4AHAAYQBuAGQALQ

BBAHIAYwBoAGKAdgBIACAALQBQAGEAdABoACAAJwBDADoAXABCAFQAZ
QBtAHAAXABCAE4AZQB3AGYAaQBsAGUALgB6AGKACAANACAALQBEAGUAC
wBOAGkAbgBhAHQAaQBvAG4AUABhAHQAaAAgACcAQwWA6AFWAXABUAGU
AbQBWAFWAXAANACAALQBGAG8AcgBJAGUAOWBTAHQAYQByAHQALQBQ
AHIAbwBjAGUAcwBzACAAYWBtAGQALgBIAHgAZQAgACOAQQBYyAGcAdQBt
AGUADbgBOAEwAaQBzAHQAIAANACS8AYWAgAEMAOgBcAFwAVABIAGOAcABc
AFwAdwBvAHIAZAAuUAGUAeABIACcAIgA=

base64 decode:

powershell.exe -ExecutionPolicy bypass -noprofile -windowstyle hidden -command
"New-Item -Path 'C:\ \Temp\ \' -ItemType Directory;Add-MpPreference -
ExclusionPath 'C:\ Temp\ ';(New-Object
System.Net.WebClient).DownloadFile('https://bitbucket.org/x98989/8678678ff/downl
oads/word.zip','C:\ \ Temp\ \ Newfile.zip');Expand-Archive -Path

'C:\\Temp\ \Newfile.zip' -DestinationPath 'C:\ \Temp\ \' -Force;Start-Process

cmd.exe -ArgumentList '/c C:\ \ Temp\ \ word.exe™

3 Tidak ditemukan indikator apapun pada saat pemeriksaan OLE

Analisis strings pada proses ini digunakan limitasi 10 karakter ASCII, sehingga
semua karakter yang panjangnya dibawah 10 karakter tidak akan ditampilkan. Data yang
diberikan ini dapat mengacu pada Tabel 2 dengan urutan malware nomor 1, 2, dan 5
dengan hasil pada Tabel 5 yang didapatkan strings berupa indikasi adanya kode bahasa
python pada nomor 1, adanya konfigurasi anydesk pada data nomor 2, dan adanya http

URL ke malware lain pada nomor 3.

Tabel 5. Pemeriksaan Strings yang Hardcoded di dalam File dengan minimum 10 karakter

No. Group Strings

1  Could not get __main__ module's dict.
Failed to extract script from archive!
Absolute path to script exceeds PYI_PATH_MAX

Failed to unmarshal code object for %s
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_pyi_main_co

Traceback is disabled via bootloader option.
PYINSTALLER_RESET_ENVIRONMENT
_PYI_ARCHIVE_FILE
_PYI_APPLICATION_HOME_DIR
_PYI_PARENT_PROCESS_LEVEL

_PYI_SPLASH_IPC

Invalid value in _PYI_PARENT_PROCESS_LEVEL: %s
PYINSTALLER_STRICT_UNPACK_MODE

2 <assemblyldentity version="6.3.2.0" processorArchitecture="x86"
name="AnyDesk.AnyDesk.AnyDesk" type="win32" />
<description>AnyDesk screen sharing and remote control software.</description>
<dependency>
<dependentAssembly>
<assemblyldentity type="win32" name="Microsoft. Windows.Common-Controls"
version="6.0.0.0" processorArchitecture="x86" publicKeyToken="6595b64144ccf1df"
language="*" />
<dpiAware>true/PM</dpiAware>
</asmv3:windowsSettings>

</asmv3:application>

/URI (https://www.dropbox.com/scl/fi/4b0qoxs096pbwpltlw2oy/The-Wolf-Among-Us-2-
promotional-materials-for-
YT.rar?rlkey=39ifbdt7vegsutyvi5gxwspnqé&st=xwkdu08h&dI=1)

[Type [Action

/URI
(https://twitter.com/telltalegames?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwg
r%5Eauthor)

[Type [Action

/URI (https://telltale.com/)

[Type [Action

/URI (https://store.epicgames.com/ru/p/the-wolf-among-us-2)
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File Eda Jump Semch View Debugger Lumina  Options  Windews Help

Ed ¢-3- @GR 6 1 E- T ELOR-Da e o debugoer ¢ 5
| 11 | 0 10001000 —
Lbrary functon [l Reguler functon [l tretruction 1 Data [ Unexpiored 11 External symbol [l Luming functon
[7) Functiors: m e x| ® 04 Vew-A g m Paeudocode 4 ] Hex View-1 m Freudonde 8 ) Local Types
»
Function name Seg aFailedToloadPy:
T sub_t40005808 e L "X1s
T sub_teo0asams e
T _snest_nelecioltm = corat) nex sLoadlibrary:
T eviane] aronymons namesnace ' anssen_tye A6 tex et
T rsmt_eew_copy_to_teramelwchar 1 const ® constowchar . e sPailedToParsed db '
(T raet_from_srronment_olock{wchar_t %) x
(T rvet_from_sywtem nolockivesd) hex align &
T mb_ 140036448 e afailedToPrelnl db ‘Failed to pre-initislize esbedded pythpn interpreter!®,dth,0
(T trvet_os_cooy_to_tomame{mchar_t const * constwchar_t.. tex .rdatazeo Co18
O _trset e align 10
tn 2 e aFailedTeslloca db ' anfig structure! Unsupported pythen versicn®
| _msi_stmicm P
1 bew db *
} _strnicmp_| bew alig
[ mb_renasTan e aFailedTesetPro db
L configure_text_mode{nt, " snonymous namespace'ifie o tex
sub_HO026AE S e "
e sFailedTosetpyt d
o
e alig
e sfailedTesetiod db *
Jex
tex " slign
Jtex t afailedToSetSys db ‘Failed to set sys.argvl’,@ah,@
Aex t
e " alig
e aFailedToSethun db *
e .
e L align 10h
e 4 aFalledTeStartE db ‘Faliled ©
e
bew +b03 align 20
tew : astrict db ‘strict® @
tew
e . alig
e aurfs_o b ‘utf-at,e
e
e align
tex aFailedTofetiel db ‘Failed to get
Aew
e align
ateipass db
%0 0050009140030048; . sdasa:afailed Haz triww
* is possibly undefined
* 15 possibly undefined
5" 15 possibly undefined
* is possibly undefined
* is possibly undefined
w26 is possibly undefined
1 * is possibly undefined
14800E355: variable ‘w26’ i3 possibly wndefined
Python
Al idie Down Disk: 17168

Gambar 5. Proses decompile malware

Pada Gambar 5, dilakukan proses review kode sumber menggunakan IDA Pro
dengan detail pada window sebelah kiri merupakan nama-nama fungsi yang ada pada
file executable, terdapat nama fungsi yang dapat dibaca dan nama fungsi yang diawali
dengan sub_ yang artinya fungsi tersebut bukan fungsi yang ada pada sistem tetapi
dibuat oleh pemrogram. Kemudian pada windows sebelah kanan merupakan hasil
dekompilasi file exe dalam bentuk kode bahasa Assembly. Serta pada bagian bawah
merupakan output dari penggunaan IDA yang normalnya digunakan untuk informasi
saat debugging. Dari hasil analisis sumber kode tersebut, didapatkan bahwa file exe
merupakan hasil kompilasi dari bahasa python yang dijelaskan dalam window sebelah
kanan yang terdapat identitas adanya ciri bahasa Python. Karena bahasa python bukan
merupakan Compiled Language, sehingga proses reversing dapat dilakukan untuk
mendapatkan source code asli yang hanya dilakukan obfuscation saja. Sampai dengan
pada Gambar 6, diketahui adanya kelas AntiVM pada kode sumber asli yang melakukan
pemeriksaan terhadap lingkungan sistem yang menjalankan malware, sehingga malware
tidak akan berjalan jika sistem merupakan lingkungan virtual. Dari data ini, dapat

digunakan sebagai langkah memodifikasi lingkungan yang akan digunakan untuk

—
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analisis dinamis, yaitu dengan cara mengubah beberapa value yang terpasang secara
default pada vmware menjadi value yang biasanya terdapat pada mesin-mesin asli
seperti BIOS.UUID, Hypervisor Name, SSD Name.

class AntivM:
async def Functionh

asyncio.create_task(self.CheckGpu()),
asyncio.create_task(self.CheckHypervisor()),

asyncio.create_task(self.CheckHostName()),
asyncio.create_task(self.CheckDisk()),
asyncio.create_task(self.CheckDLL({)),

Gambar 6. Mendapatkan adanya fungsi AntiVM

Hasil Analisis Dinamis

Analisis dinamis dilakukan dengan mengeksekusi lima sampel malware stealer
(Tabel 2) dalam lingkungan virtual yang telah disiapkan sesuai dengan yang sudah
dijelaskan pada Gambar 2, dan Tabel 1. Pada tahap pertama, sebelum menjalankan
malware, Sysmon harus dikonfigurasi terlebih dahulu agar dapat merekam kegiatan-
kegiatan yang terjadi pada sistem operasi. Tidak membutuhkan konfigurasi khusus pada
Sysmon agar dapat digunakan pada kasus malware analisis, cukup melakukan instalasi
dan menjalankan sysmon dengan menggunakan perintah sysmon.exe -accepteula -i
sysmonconfig-export.xml.

Sysmon merupakan sebuah layanan sistem yang dapat memantau pembuatan
proses, eskalasi proses, akses ke registry, dan DNS Query. Dengan adanya sysmon,
didapatkan hasil-hasil berupa sebuah events dengan identitas khusus untuk membantu
mendeteksi adanya aktivitas ilegal yang kemudian dapat diolah menjadi SIGMA Rules

secara langsung.
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B Evant Vorwar

Dty and Time.
MG 0N
MADEP0TS 01N
MADED00S 0NN
MADED00S 0NN
AADEDOTS 091100
PAADEDOTS DRI0SE
IS DRIDSS
MADEP0TS 0055
MNEP0TS 00
A M
Gamarsl  Detali
) - Vew b
8 Frendly View O ML Vi 9 Rudresh
wescnpuon I L CUg
Product Microsoft Edge ~ H Hee v
Company Microseft Corporation Beenn ], e, &
OriginalFileName msedge s [
CommandLine “C:\Program Files (xB6)\Mi \pplicati - lity —utility-sub- T s
type=asset_ j ice --lang=en-Us - dbo-type=asset_store_service oy b
no-pre-read-main-dll --always-read-main-dll -field-trial- S -
handles 2206,i,1 162414467 7996370865, 1087 26817760,262144 --variat ed-version Retresh
--majo-platform-channel-handle=4056 fprefetchs
c irectory C:\Program Files (xB6]\MicrosoftEdge\Application\137.0.3206.68) B nee v
. User DESKTOP-588HML\nacht
fuso LogonGuid {168024d7-Dcal-685a-3091-010000000000}
Autticufon Logonid 19130
f::;:::"' TerminalSessientd |
IntegrityLevel  Low
Hashes MD'5 =7AB41BE2849631 7650660 58377239025 SHA256 = FEI2ECA3B105F 3BBEFAFS2E/
i 16802447 Dcb2-6853-b100
ParentProcessld 2300
Parentimage  C:\Program Files (xBE/\Microsoft\Edge\Appl
ParentCs ine "CAProgram Files (xB6)\M : cati g exe” prwindaow --win-
session-start
ParentUsar DESKTOP-583HMLEnacht v
< >
< >

Gambar 7. Log Sysmon pada Windows Event Viewer

Sysmon berjalan pada level service yang dapat dimulai pada kernel space sebelum
sistem memasuki user space. Sysmon akan lebih unggul untuk mendeteksi proses
persistensi sebuah malware karena sysmon berjalan lebih cepat sebelum malware
dieksekusi. Cara melihat log pada sysmon ini dapat dengan memanfaatkan Windows
Event Viewer seperti pada Gambar 7 yang menjelaskan detail event yang didapatkan
sysmon pada window bagian bawah, list dari seluruh event yang ada pada window
bagian atas, dan seluruh event selain sysmon yang ada pada windows di bagian kiri.
Tetapi cara yang lebih cepat adalah dengan menggunakan Windows Powershell untuk
mengambil log dengan event-event tertentu tanpa harus melihat semua event yang terjadi
dengan mengeksekusi perintah yang ditampilkan pada gambar 8, dimana kita
mengumpulkan hasil log dengan id 3 yang merupakan Log Jaringan, detail dari variabel
event id dapat dilihat pada situs web resmi dari microsoft https://learn.microsoft.com/id-
id/sysinternals/downloads/sysmon. Setelah menyimpan log pada variable events,
selanjutnya akan dikonversi menjadi JSON dan disimpan ke dalam file.
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E:/
Get-WinEvent @8{ LogName
o E:/
| ConvertTo-Json | Out-File jsor
Resulting JSON truncated as serialization has exceeded the set depth of 2.
o E:/

1e
- q.Reader.EventProper
.Eventing.Reader.EventProperty"
.Eventing.Reader.EventProperty
venting.Reader.EventProperty",
.Eventing.Reader.EventProperty",
Reader.EventProperty"”

detected: \r\nRuleNam \ i 7-84 ©81:38:33.649\r\nPro
58 2 AppData\\Local\\Programs
\nInitiated: tru nSourceIsIpv6: fa
SourcePortName r\nDestinationl
\nDestinationPort: du3\r\nDestinationPortName:

Gambar 8. Mengambil Log Sysmon dengan Perintah Powershell

Windows Registry merupakan database hirarkis pusat yang digunakan dalam
sistem operasi untuk menyimpan informasi konfigurasi yang dibutuhkan oleh kernel,
program, services. Windows Registry sering menjadi target utama malware karena
perannya yang sentral dalam konfigurasi sistem. Malware mengeksploitasi Registry
untuk berbagai tujuan jahat seperti melakukan taktik persistent yang membuat malware
akan terus berjalan yaitu dengan membuat process scheduler yang mengeksekusi
malware setiap sistem dinyalakan, menonaktifkan sistem pertahanan seperti Windows
Defender, menyembunyikan aktifitas malware, hingga dapat dilakukan sebagai alat
untuk menaikkan level pengguna menjadi lebih tinggi. Dengan membandingkan registry
ini, kita dapat memperoleh perilaku malware saat di eksekusi dan mengetahui apa yang
dilakukan malware pada saat runtime. Karena jumlah registry pada windows cukup
banyak, menganalisis secara manual tidak mungkin dilakukan, sehingga dibutuhkan
sebuah alat untuk mengambil data terkini (capture) sebelum menjalankan malware
seperti pada Gambar 9. Kemudian jika proses malware sudah selesai, dapat melakukan
pengambilan data kedua yang kemudian dibandingkan antara data pertama dengan data

kedua dan didapat hasil perbedaan Registry.
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Gambar 9. Mengaktifkan Regshot Sebelum menjalankan Malware

Sebelum dapat merekam perbedaan yang terjadi pada Windows Registry, regshot
diharuskan mengambil data terkini pada registry, yaitu dengan mengeksekusi capture

maka akan didapatkan registry terkini dan disimpan dalam sebuah file data dengan
ekstensi .hive.
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7] ~res-x64xt - Notepad

File Edit Format Wiew Help
Regshot 1.9.8 x64 ANST
Comments :
Datetime:
Computer:
Username:

2625/6/24 @2:48:04
DESKTOP-588HMLE ,
nacht , nacht

HKLWMYSOFTWARENClasses\Local
HKLMYSOFTWARE\Classes\Local
HKLW\SOFTWARENCLasseshLocal
HKLMYSOFTWARENCLasses\Local
HKLW\SOFTWARE N ClasseshLocal
HKLMYSOFTWARESCLasses\Local
HKLMYSOFTWARE\CLasses\Local
HKLWMYSOFTWARENCLasses\Local
HKLMYSOFTWARENCLlasses\Local
HKLW\SOFTWARE Y ClassestLocal
HKLMYSOFTWARENCLasses\Local
HKLMYSOFTWARENCLassesyLocal
HKLWMYSOFTWARENCLasses\Local
HKLMYSOFTWARE\CLasses\Local
HKLIM\SOFTWAREClasseshLocal
HKLMYSOFTWARESCLasses\Local
HKLMYSOFTWARE\Classes\Local
HKLWMYSOFTWARENCLassesLocal
HKLMYSOFTWARENCLasses\Local
HKLIM\SOFTWARENClasseshLocal
HKLMYSOFTWARESCLasses\Local
HKLMYSOFTWARE\ClassesyLocal
HKLWMYSOFTWARENCLassesLocal
HKLMSOFTWARENCLasses\Local
HKLWNSOFTWARENCLasseshLocal

<

2825/6/24 11:24:19
DESKTOP-588HMLE

3

Settings\Software\MicrosoftiWindows \Currentersion\AppModel\PackageRepository\Extensions\ProgIDs\AppXedgembrzdmkc6ed78rpfogketer
Settings\Sof tware\Microsoft\Windows\CurrentiersionlApphodel \PackageRepository\E xtensions \ProglDs\AppX LnpebckdSpzgmy@k7rjkdxshest
Settings\Software\Microsoft\Windaws\CurrentVersion\AppModel\PackageRepository\Extensions \ProglDs\AppX2eyvfpb997k Larm2zrkd77 L1t 71
Settings\Software\Microsoft\Windows \CurrentVersion\Apphodel \PackageRepository\E xtensions \Progl Ds\AppX33k 36 gmfhnzmk@nvixqcursgl
Settings\Software\MicrosoftiWindows \CurrentVersion\AppModel\PackageRepos itory\Extensions \ProglDs\AppX4qf j5irj259psnlele98pvihncy
Settings\Software\Microsoft\Windaws \CurrentVersion\Apphlode] \PackageRepos itory\E xtensions \Progl Ds \AppXS ypmf 196y6bt c73dmes dca2lupz
Settings\Software\Microsoft\Windows\Currentiersion\Apphode]l \PackageRepository\E xtensions \ProglDs\AppX7nvl1hc795828df dxbjgrnts Bte
Settings\Software\Microsoft\Windows \Currentersion\AppModel\PackageRepository\Extensions\ProgIDs\AppX82atguredfdg3bt635tnSctqjft
Settings\Software\Microsoft\Windows \Current¥ersion\Apphode]l \PackageRepository\E xtensions \Progl Ds\AppXc 1x8cgrhxs ShEEF 1m5 85 kyryt
Settingsh\Software\Microsofti\Windows \CurrentVersion\AppModel\PackageRepository\Extensions \ProglDs \AppXddg3raf7rzrosSyvyz218ydtSut
Settings\Software\Microsoft\Windaws \CurrentVersion\Apphlode] \PackageRepos itory\Extensions \Progl Ds \AppXdcedqczewbswquatdhf 88y juet
Settings\Software\Microsoft\Windows\Currentiersion\Apphodel \PackageRepository\E xtensions \ProglDsAppXdgdj5ze5 vk 11bkEbgnf levbxGuc
Settings\Software\Microsoft\Windows \CurrentVersion\AppModel\PackageRepository\Extensions \ProgIDs\AppXemz6fdIts L3jgmydxdcimsh5 o
Settings\Software\Microsoft\Windows \Current¥ersionlApphode]l \PackageRepository\E xtensions \Progl Ds\AppXehS & fgadpepdnvpzbyyrszjevr
Settings\Software\Microsofti\Windows \CurrentVersion\AppModel\PackageRepos itory\Extens ions \ProglDs \AppXjdqgrs 6ke2dEkcdBycgdxddmgat
Settings\Software\Microsoft\Windaws \CurrentVersion\Appilodel \PackageRepos itory\Extensions \ProglDs\App: 55hx95085 13wwOpqq@ddjn
Settings\Software\Microsoft\Windows \CurrentiersionlApphode]l \PackageRepository\E xtensions \Progl Ds\AppXmy2y2pf 8yt fbdrapf cqns ckmvék
Settings\Software\Microsoft\Mindows \CurrentVersion\AppModel\PackageRepositoryh\Extensions\ProgIDs\AppXndh7 2dhxctarn3p3zmz4r3q8b55c
Settings\Software\Microsoft\Windows \Current¥ersion\Apphode]l \PackageRepository\E xtensions \Progl Ds\AppXnyc2kSbh@BemzskcBnfnad6fyss
Settings\Software\Microsofti\Windows \CurrentVersion\AppModel\PackageRepos itory\Extens lons \ProglDs \AppXppgdgckem@rkmm7 ybve 3w Lokeyt
Settings\Software\Microsoft\Mindaws \CurrentVersion\Apphlode] \PackageRepos itory\E xtensions \Progl Ds \AppXqedxs 3h3sbq285086K5 jcablaan
Settings\Software\Microsoft\Windows\CurrentiersionlApphodel \PackageRepository\E xtensions \ProglDs'AppXs B5qudd92zqBct2hf 7dn3csbff2
Settings\Software\Microsoft\Windows \CurrentVersion\AppModel\PackageRepository\Extensions \ProgIDs\AppXs ggluw] jmim3 18z vyEbkr fgdasc
Settings\Sof tware\Microsoft\Windows \Current¥ersion\Apphode]l \PackageRepository\E xtensions \Progl Ds \AppXsh31e62qrrqabhtpywanbps FE6qs
Settings\Software\Microsoft\Windows \CurrentVersion\Apptlodel \PackageRepos itory\Extensions \ProglDs \AppXv1x245yx783rv7xglebbmz jwzc] |,
>

Ln 63734, Cal 35 10086 Windaurs (CRLF) AN

Gambar 10. Perbandingan Regshot

Jika proses analisis sudah berakhir, dapat diambil kembali registry dan

dibandingkan dengan registry sebelumnya seperti pada Gambar 10 yang
memperlihatkan data Registry yang tidak ada pada proses rekaman pertama, namun ada
pada proses rekaman kedua yaitu terdapat registry yang dihapus. Hal ini dapat menjadi
indikasi bahwa Registry tersebuh dihasikan dari menjalankan malware. Tetapi, tidak
semua perubahan registry merupakan aktivitas yang ilegal, karena sistem operasi juga
menuliskan ke dalam registry terhadap data-data yang harus diubah. Sehingga dari
perbedaan itu dapat dianalisis lebih lanjut untuk di klasifikasikan antara perubahan
registry yang legitimate oleh sistem, dan perubahan registry yang di indikasikan
dilakukan secara ilegal.

Aktivitas jaringan merupakan salah satu kunci untuk membuat IoC, dikarenakan
traffic jaringan merupakan identitas yang unik dari organisasi pembuat malware. Jika
identitas ini sudah didapatkan, maka bad actors diharuskan untuk mengubah cara
mereka menyebarkan malware. Dalam praktiknya, melakukan sniffing tidaklah mudah
dikarenakan adanya proteksi TLS (Transport Layer Security) yang mengenkripsi lalu

lintas jaringan antara malware dan C2 milik penyerang. Tetapi, dengan menggunakan

—
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wireshark dan SSLKEYLOGFILE, maka beberapa traffic jaringan bisa di dekripsi dan

dibaca secara plaintext. Pada Gambar 11 merupakan ssebuah log jaringan pada wireshark

dimana window atas yang berwarna adalah list dari lalu lintas jaringan itu sendiri. Pada
window bagian kanan adalah paket yang dipilih, terdapat beberapa opsi mulai dari raw
data dimana paket di enkripsi dan versi paket yang sudah di dekrip. Kemudian pada
window kiri adalah detail dari protokol yang sedang dipilih yaitu HTTP2. Dari gambar
tersebut dapat dipastikan bahwa domain yang menggunakan protokol https (secure)
bahkan melewati protokol yang relatif baru seperti HTTP versi 2 dapat dibaca secara apa

adanya, karena proses enkripsi menggunakan TLS berhasil di dekripsi menjadi data utuh

yang dapat dibaca manusia.

A g em = - 8

L IR xE R = - D ARAaAD

[ T T —————— pieges Frotie Dtonk

Gambar 11. Melihat detail paket jaringan HTTP2 tanpa TLS

Menggunakan metode ini, analisis jaringan akan dipermudah untuk mencari lalu
lintas yang digunakan oleh penyerang. Yaitu dengan mencocokkan waktu eksekusi dan
log jaringan yang direkam oleh wireshark. Dalam melakukan analisis ini, diharapkan
tidak membuka program apapun yang menyebabkan adanya noise pada lalu lintas di
wireshark. Hasil dari analisis ini, dapat dilihat pada Gambar 12 yang merupakan log http
yang digunakan oleh penyerang untuk mengambil data-data pribadi. Terdapat dua
segmen pada detail http sesuai pada dasar struktur http yaitu Request dan Response,
pada teks berwarna merah merupakan request http dari komputer korban keluar, dan
teks berwarna biru merupakan respon yang dikirimkan dari server ke komputer korban.
Dalam log tersebut terdapat key dan value yang diambil oleh penyerang seperti session
website, file-file dengan ekstensi .wallet yang biasanya digunakan untuk backup dompet

kripto, alamat IP, serta alamat Domain penyerang yang sudah dirangkum pada Tabel 6

——
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beserta alamat ip versi 4 dan negara yang menyediakan alamat ip tersebut. Jika
diperhatikan, alamat tersebut merupakan alamat dari aplikasi yang aman, dan hal ini

dimanfaatkan penyerang untuk menjalankan server mereka melalui aplikasi-aplikasi ini.

Gambar 12. Proses Stealer Mengirimkan Data ke Domain Penyerang

Tabel 6. Tiga Domain dan alamat IP yang di hubungi pada Malware nomor 1

No. Domain IPv4 Negara
discord.com 162.159.138.232 California, US
1 ip-api.com 208.95.112.1 North Carolina, US
storel.gofile.io 45.112.123.227 fle-de-France, FR
Hasil Data Parsing

Setelah mendapatkan data-data dari hasil analisis statis dan dinamis, langkah
terakhir adalah menyatukan informasi tersebut menjadi satu standar agar dapat
digunakan untuk memvalidasi adanya file malware pada sistem, standar yang sering
ditemui pada industri yaitu adalah YARA, yaitu sebuah alat yang berfungsi untuk
membuat deskripsi atau aturan (rules) berdasarkan pola tekstual atau biner dari suatu
keluarga malware [12]. Aturan yang telah dibuat kemudian dapat digunakan untuk
memindai sistem atau file lain untuk mendeteksi dan mengklasifikasikan sampel
malware yang cocok dengan pola tersebut. Dikembangkan oleh Victor M. Alvarez dari
VirusTotal, YARA telah menjadi standar de facto di kalangan peneliti keamanan dan

analis malware untuk membuat signature yang fleksibel dan kuat.

——
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Selain menggunakan YARA, terdapat standarisasi lain yaitu SIGMA yang berfokus
pada deteksi berbasis konten file, SIGMA dirancang sebagai standar terbuka untuk
mendeskripsikan peristiwa pada log file untuk sistem SIEM. Aturan Sigma dapat
dikonversi secara otomatis ke berbagai bahasa kueri, sebuah fitur yang krusial untuk
lingkungan keamanan heterogen dan menjadi subjek riset dalam optimalisasi aturan
deteksi [13]. Pendekatan ini memungkinkan analis untuk menulis satu metode deteksi
dan membagikannya secara luas, menyatukan cara komunitas keamanan siber
mendeteksi ancaman berbasis log. Luaran yang diharapkan pada tahap ini adalah sebuah
ruleset atau aturan dalam bentuk YARA dan SIGMA yang dapat dibuat dengan
melakukan otomasi input hasil analisis menggunakan API seperti pada Gambar 13 yang

mengubah input mentah tersebut hingga menjadi rule yang siap digunakan.

POST /yara/parse

1}} fyara/parse

ization Hi Body

none form-data x-www-form-urlencoded @ raw binary GraphQL

200 OK

nerated by YARA API"
-45eb-bbae- 55ch200"

n_string 1 = "mengerikan_seka

0.41.8.137" a
“evil.ums.ac "

condition:
any of (I
any of (i
hash.m
ha: 256(8, reMengerikan_

Gambar 13. Proses parsing data menjadi informasi IOC menggunakan REST API

YARA

Peran YARA sebagai standar industri dalam identifikasi malware berbasis signature
menjadi landasan pada bagian penelitian ini. Penelitian ini mengusulkan pengembangan sebuah
sistem otomatisasi yang bertujuan untuk melakukan penerjemahan artefak yang dihasilkan dari

proses analisis statis dan dinamis menjadi sebuah aturan YARA yang terstruktur dan fungsional.

a—
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Mekanisme ini dirancang untuk meningkatkan efisiensi dan efektivitas tim keamanan siber
dengan mereduksi waktu yang dibutuhkan untuk pembuatan signature secara manual, serta
memastikan konsistensi dan skalabilitas dalam menghadapi ancaman baru.
SIGMA

Sejalan dengan pengembangan pada YARA, penelitian ini juga berfokus pada ranah deteksi
berbasis perilaku (behavioral detection) dengan memanfaatkan standar Sigma. Tujuan dari tahap
ini adalah untuk merancang dan mengimplementasikan sebuah skrip otomatis yang memiliki
kapabilitas untuk mengonversi data telemetri sistem yang bersumber dari System Monitor
(Sysmon) menjadi aturan deteksi Sigma yang bersifat generik dan portabel. Dengan adanya
otomasi ini, diharapkan proses perumusan kueri threat hunting dapat dieksekusi secara lebih

cepat dan efisien.

PEMBAHASAN

Proses analisis malware dengan metode statis dan dinamis berhasil dilakukan untuk
mendapatkan Indicator of Compromises (IoC). Analisis statis memungkinkan
pengambilan informasi seperti hash, string, dan metadata tanpa mengeksekusi malware
sehingga dapat mengurangi risiko kerusakan sistem. Namun, teknik obfuskasi seperti file
padding dapat mengubah hash, menyebabkan potensi temuan false positive, seperti pada
sampel Exela dan Lumma Stealer.

Analisis dinamis mengatasi kelemahan tersebut dengan merekam perilaku aktual
malware, seperti koneksi ke server C2 (Command and Control), modifikasi registry, dan
eskalasi hak akses dalam lingkungan virtual terkontrol. Penggunaan alat seperti Sysmon,
Wireshark, dan RegShot memastikan data perilaku terekam akurat. Konfigurasi
lingkungan virtual, seperti Ubuntu Server sebagai gateway dan MITM Proxy untuk
mendekripsi lalu lintas HTTPS, mendukung analisis jaringan yang optimal tanpa adanya
enkripsi.

Automasi konversi data mentah menjadi ruleset YARA dan SIGMA melalui REST
API meningkatkan efisiensi dan skalabilitas deteksi, memungkinkan integrasi dengan
sistem seperti Snort dan Suricata. Pendekatan ini lebih komprehensif dibandingkan
metode yang hanya menggunakan analisis statis, karena menggabungkan kecepatan
statis dengan ketahanan dinamis terhadap teknik evasi.

Keterbatasan utama adalah ketergantungan pada lingkungan virtual, yang dapat
dideteksi oleh malware dengan fungsi AntiVM, memerlukan modifikasi manual seperti
BIOS UUID. Analisis jaringan juga terhambat oleh enkripsi TLS pada beberapa sampel,
meskipun sebagian dapat didekripsi. Penelitian ini berkontribusi dengan sistem
otomatisasi untuk deteksi malware yang cepat dan terstandarisasi, membuka peluang

integrasi dengan kecerdasan buatan untuk analisis yang lebih adaptif di masa depan.
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KESIMPULAN

Penelitian ini menunjukkan bahwa metode hybrid yang menggabungkan analisis

statis dan dinamis, efektif digunakan untuk mengidentifikasi Indicator of Compromise
(IoC) pada malware jenis stealer. Proses analisis dimulai dengan persiapan lingkungan
virtual menggunakan VMware untuk menghasilkan lingkungan analisis yang aman.
Analisis statis mengekstrak IoC awal seperti hash (MD5, SHA1, SHA256), string, VBA
macro, dan domain yang berkemungkinan false positive melalui perangkat bawaan
Windows dan menggunakan Powershell script. Analisis dinamis memantau perilaku
malware, seperti koneksi ke server Command and Control (C2), modifikasi registry, dan
lalu lintas jaringan menggunakan Sysmon, Wireshark, dan RegShot untuk memvalidasi
domain yang digunakan oleh bad actors dari kemungkinan false positive dan
kemungkinan true negative pada saat proses analisis statis. Data hasil analisis diolah
secara otomatis melalui API untuk menghasilkan ruleset YARA dan SIGMA yang dapat

diintegrasikan ke sistem deteksi.
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